excellence in data quality .

Compliance
Screening

Sanktionslistenpriifung
fiir SAP® ECC6 und S/4HANA®

Seit Februar 2022 hat das Thema Sanktionslistenprifung eine
neue, globale Bedeutung erhalten. Die Welt ist stindigen Ande-
rungen unterworfen. Geschaftsbeziehungen, die heute noch legal
sind, kdnnen morgen schon von einem Boykott betroffen sein.

Viele Unternehmen haben das Thema unterschatzt und dafir
keine Prozesse und Zustandigkeiten definiert. Teilweise mussen
nicht nur die Geschaftspartner, sondern auch die beherrschende
Muttergesellschaft und die Geschaftsfuhrer geprift werden.

Auch haben verschiedene Berichte in der Offentlichkeit gezeigt,
dass Unternehmen das Thema mehr in den Fokus riicken mussen.
Das Unternehmen muss wissen: ,Ist mein Geschaftspartner ein
Politiker oder gehort das Unternehmen der Tochter eines Regie-
rungschefs oder Regierungsbeauftragten?”
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Marlin Compliance Screening

Auswirkung auf Ihre Geschafts-
prozesse

Um den geltenden Verordnungen nachzukommen, ist
eine revisionssichere Dokumentation des Abgleichs mit
den Sanktionslisten unabdingbar.

Marlin Compliance Screening (MCS) ist ein SAP® Add-
on zum Abgleich von Personen und Unternehmen mit
Sanktionslisten aller Art - ob Boykott/Embargo, Be-
trug, Terroristen oder PEP-Listen (politisch exponierte
Personen). Die Anwendung setzt am operativen SAP
Prozess an und uberwacht die Anlage und Pflege von
Stamm- sowie Bestandsdaten von Debitoren und Kredi-
toren, im Personalstamm, beim Geschaftspartner und in
den Bankstammdaten von Unternehmen. Dariiber hinaus
erfolgt die Sanktionslistprifung auch in relevanten Be-
wegungsdaten im Vertrieb und Einkauf. Ebenso erfolgt
der Abgleich bei manuell eingetragenen, abweichenden
Warenempfangern oder CPD-Konten. Systeme, die nicht
an MCS angebunden sind, kdnnen lber einen Upload von
CSV-Files gepriift werden. Die Ergebnisse werden, eben-
falls in SAP, sicher im Compliance Cockpit angezeigt.

Die integrierte Losung fur lhre
SAP® Anwendung

Marlin Compliance Screening (MCS) ist eine in ABAP
programmierte Ldsung, die sich in lhre kritischen
Geschaftsprozesse integriert. Eine intelligente, zu-
kunftssichere Screening-Technologie prift die Ge-
schaftspartnerdaten gegen verschiedene Anbieter.

Priifung im Prozess Neuanlage |

Pflege
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Aufruf Transaktion

Priifungim
Datenbestand

Uber einen eigenen Datenservice bietet die 1SO nor-
mierte und strukturierte Daten mithilfe einer Webser-
vice-Anbindung an. Alternativ stehen die Sanktionslisten
von anderen Anbietern fir einen Import zur Verfuigung.
Das Tool informiert den Compliance-Beauftragten bei
Ubereinstimmungen mit sanktionierten Personen oder
Unternehmen per E-Mail. Mit Hilfe des Compliance
Cockpits erhalt er die Moglichkeit zur zentralen Bearbei-
tung. Ineinem Monitor findet die Qualifizierung der Treffer
(z. B. als ,Good Guy“ oder ,Bad Guy“) und die Weiterver-
arbeitung statt. Uber das Cockpit kann der Compliance-
Beauftragte die Sperren am Stammsatz bestdtigen oder
entfernen. MCS verhindert auch, dass ein Mitarbeiter die
Compliance-Sperren am Stammsatz oder Beleg entfernt.
Die MCS dokumentiert hierbei samtliche Schritte und
halt sie prufbar fest. Alle notwendigen Einstellungen er-
folgen Uber das produkteigene SAP Customizing.

Prafung Uber Rechtsgebiete

Damit ein Konzern den unterschiedlichen gesetzlichen
Anforderungen der Lander nachkommen kann, sind
diese Uber Rechtsgebiete abgebildet. Das Rechtsgebiet
umfasst ein oder mehrere Buchungskreise fur das der
gleiche rechtliche Rahmen gilt. Das Rechtsgebiet kann
frr die USA, EU oder China unterschiedlich definiert wer-
den. Dem Rechtsgebiet werden die Buchungskreise, zu
prufende Listen, zustandige Mitarbeiter, Objekte (Debi-
tor, Kreditor, Bank, SD-Beleg, etc.) und die fur das Objekt
geltenden Sperren zugeordnet.

Abgleich gegen Bearbeitung
Sanktionslisten im Compliance
Cockpit
Good Guy
o Anzeige
S.anktlonsllster?, Qualifizierung Bad Guy
eigene Black List Priifung

Sanktionslistenprifung der ISO Professional Services



FUNKTIONEN

= Debitor, Kreditor, Ansprechpartner Debitor
und Kreditor, Geschaftspartner, Banken-
stamm, HR-Stammstammsatz

= Einzelprufung

= Dialogpriifung beim Anlegen und Andern
= Gesamtpriifung und Deltapriifung

= (CSV-File Prufung von externen Daten

= |mport der ISO-Sanktionslisten tber
Webservice

= Standardschnittstelle fur PEP- und
Betrugslisten

= Festlegung der Priifung Uber intelligente
Rechtsgebiete

= Landerembargos

= sprachenunabhangige Hochleistungs-
Screening-Technologie

= Festlegung automatisierter Sperren fur
Stammdaten und Bewegungsdaten

= zentraler Monitor zur Anzeige,
Qualifizierung und Verarbeitung von
Sanktionslistentreffern

= Anlage von Compliance-Akten
(Weiterleitung maglich)

= Webservice-Anbindung oder Import der
Listen von Reguvis, Sanktionslisten.de,
intelliCompliance

= Schnittstelle zum Import von weiteren
Sanktionslisten

Verbesserung der Prufung durch
Add-ons

Fir eine bessere Prifqualitdt kann die Adresse durch
das ISO Produkt Marlin Adressvalidierung gepruft und
korrigiert werden. Die verbesserte Adresse optimiert die
Priifung gegentiber den Priflisten.

Das Add-on Marlin Content gleicht den zu Uberpri-
fenden Stammsatz gegeniber einer internationalen
Datenbank ab. Der Anwender erhalt die Information,
ob der Geschaftspartner existiert, ob es der Firmensitz
oder eine Filiale ist, wer der Mutterkonzern ist und ggf.

Sanktionslistenpriifung in SAP

welche Geschaftsfuhrer eingetragen sind. MCS prift
dann den Stammsatz sowie den Mutterkonzern und die
Geschaftsflhrer.

Embargo-, PEP- und Betrugslisten

Neben den Embargolisten (Sanktionslisten) kann MCS
auch PEP-Listen oder Betrugslisten importieren. Uber ein
weiteres Rechtsgebiet wird der Prozess flr PEP-Listen
mit seinen zustandigen Mitarbeitern und dem Freigabe-
prozess definiert. Gleiches kann fur Betrugslisten oder
Fake-Listen eingestellt werden.

Externe Systeme wie CRM oder SRM

Es besteht die Option, lber einen Webservice weitere
Systeme an die MCS anzubinden. Die Schnittstelle Gber-
gibt die zu priifenden Daten und im SAP System erzeugt
die MCS die Belege. Durch die Rechtsgebiete kann ein
externes SRM-System einen anderen Compliance-Beauf-
tragten zugeordnet werden. Die Belege stellt das Tool in
seinem Cockpit zur Bearbeitung dar. Alternativ kann der
Anwender die Daten tber einen CSV Upload prifen.

Architektur

Marlin Compliance Screening ist in ABAP programmiert
und wird Uber SAP Transporte in das SAP System (ERP
Release ECC6, S/4HANA) installiert. Fiir die Screening-
Technologie nutzt die ISO einen Hochleistungs-Algo-
rithmus.



Marlin Compliance Screening

0 VIKE @90 THE DD 0T
Bereichsmeni /ISO/MCS anzeigen

s REBR @GR

k-

Struktur

v [ISD MCS: Marlin Compliance Screeningj
- Customizing
- Priifergebnisse
- Einzelprifung

Laden der Bundesanzeiger Listen
Laden der SDS Listen
Bestandspriifung
Sanktionslstenanzeige
Recherche Sanktionslisten
Logginganzeige

Externe Prifung Anlegen
Externe Prufung Ergebnisse
Archivierung
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1. Cockpit

MCS: Compliance-Monitor, Fallbearbeitung
) g ;
Al o vorheriges Objekt > Nachstes Objekt 5] 4 o
Prifbelege Objektdetails
Beleg 1wvon1 Lfd. Aktennr. 00001
Belegnummer 0000089322 R/ Verdachtsfal Anlagedatum 15.11.2021
Priifdatum 15.11.2021  Prifzeit 16:19:16 Status Angezeigt >
Priiftransaktion BP Bearbeiter KRRUSE
Letzter Anderer  |RUECKER Objekttyp Geschaftspartner
Objektnummer 612286
Geprifte Adresse Prifset Alle Listen und Objekte ALL
Addresstyp Personliche Adresse PER Adresseintrag mit kritischem Land
Int. Addressversion Ubergeordnetes Objekt ist Verdachtsfal
Name Osama bin Laden Ubergeordnetes Objekt ist Bad Guy
StraBe/Hausnr. i~ ] Fallentscheidung
Postleitzahl/Ort Bl Tmma
Land aF Kritisches Land { Good Guy J [ Bad Guy ]
Sanktiol Sperren Notzen | Akten | Beziehungen
Sanktionslistentreffer Sanktionslstendetails
Listenelement Aus
~ W Australia -
~ W AL-QAIDA v
- & ALQAIDA
L
MCS: Compliance-Monitor
Az A A L |
Objeke Anzahi | Detai | || Befundiste
1 Bankenstamm ais @ | Tpebior, unbearbetet N
+ 23 Unbearbetet 208 Q =] n[e] =] e anzeigen
+ ® Angezeigt 15 @ ||| [pebror * prd prafset Transakton Land Name strage Hausn. Fima Gebaude Zeomernr. Postietzahl Postfach
81 b . 10003 ALL All Listen und Ob...19.04.2022 /ISO/MCS_BESTA... GH B
B i btetung 100076 ALL All Listen und Ob...19.04.2022 /ISO/MCS_BESTA... DE L -
> ¥ Entschieden 2 a8 fome2 ALL Ale Listen und Ob...19.04.2022 JISO/MCS_BESTA... DE rr
~ % Debror 00 Q 100428 ALL All Listen und Ob.. 19.04.2022 JISO/MCS_BESTA... RU 1
T = ol = ALL Al Liten und Ob...19.04.2022 JISO/MCS_BESTA... O T
100600 ALL Al Listen und Ob.. 19.04.2022 JISO/MCS_BESTA... RU s
* ® Angezeigt e & |1 [ ALL Al Liten und Ob...19.04.2022 AF
« B 1n Bearbetung 7 Q 100908 ALL Al Listen und Ob.. 19.04.2022 RU fa—
100900 ALL Al Lsten und Ob.. 19.04.2022 RU (an
> a
I nesieden s Ll e AL le Lien nd o 19042022 o
¥ Enlaufibeleg 0 10101 AL Ale Lsten und Ob...19.04.2022 ®
15 nbearbetes . 10105 ALL Al Lten und 0b.. 19.04.2022 o -
B e . 101037 AL Ale Lsten und Ob...19.04.2022 @ .
S Entsneden N 10158 ALL Al Lsten und Ob.. 19.04.2022 AF
101340 ALL Al Lsten und Ob... 19.04.2022 3
¥ Enizrifung ° W) e ALL Al Lsten und Ob.. 19.04.2022 b3
« £ Unbearbetet 3 @ || | ALL Al Lten und Ob...19.04.2022 0E
. 101372 ALL Al Lten und Ob...19.04.2022 oe
® Angezes 3
Bln ZW::K o N [l 101375 ALL Al Liten und Ob...19.04.2022 0E
I entecheden . o 101383 ALL Alle Listen und Ob...19.04.2022 oE [
10139 ALL All Listen und Ob.. 19.04.2022 a
v exem LS| | rvers ALL e Lt und 0b. 19.042022 w 1
« £ Unbearbetet 2 & || |ios ALL All Listen und Ob...19.04.2022 /1SO/MCS_BESTA.. BE i
101502 ALL All Listen und Ob...26.04.2022 0 08 =
< ® fn 2
oereat a1 o ALL Ale Listen und Ob...28.04.2022 001 oe -
+ Bl n Bearbetung [N | ALL All Liten und Ob.. 19.04.2022 /1SO/MCS_BESTA... RU 1ma
> [ Entschieden 0 1190 EUL Eu-PSet 03 19.04.2022 /1S0/MCS_BESTA.. US ]
~ ¥l Geschaftspartner 108 e i} = ALL Al Listen und Ob...19.04.2022 /150/MCS_BESTA... kP i
+ 2 Unbearbetet 5 & 20002 ALL All Listen und Ob.. 19.04.2022 /1SO/MCS_BESTA... US a—
s 2402 ALL Alle Listen und Ob.. 19.04.2022 /1S0/MCS_BESTA.. AE
* ® Angezeigt 66 LY 2085 ALL Al Listen und Ob... 19.04.2022 /1S0/MCS_BESTA.. US BB
- ) In Bearbetung 2 @ ||| 20052 ALL All Listen und Ob...19.04.2022 /1SO/MCS_BESTA... US wrm
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Sanktionslistenprifung in SAP

Sanktionslisten / Embargolisten/ Boykottlisten

United Nations

Bezeichnung Kiirzel Details
Europaische EU Liste der Personen, Gruppen und Entitaten, die den Finanzsanktionen der EU
Sanktionslisten unterliegen.
US-Sanktionslisten | SDN Specially Designated Nationals and Blocked Persons List. (OFAC)
Kommt es hier zu einem Treffer, muss bei diesem Handelspartner fuir den Austausch
von Gutern, die der Export Administration Regulations (EAR) unterliegen, eine Geneh-
migung bei den amerikanischen Behorden beantragt werden. Dies gilt fiir US-Personen
und weltweit fir alle Eintrdge mit den folgenden Kennzeichnungen: NPWMD, SDGT,
SDT, FTO, IRAQ2, BURMA.
DPL Denied Persons List
Unternehmen, die gegen dieses Verbot verstof3en, verletzen die US-Ausfuhrregeln.
Dies kann zu Strafen fiihren und zudem kdnnen sie dadurch selbst auf der DPL gelistet
werden. Daher keine Geschafte mit dort gelisteten Personen betreiben.
ENT Entity List
Hier werden Personen gelistet, die ein Risiko darstellen, an der Verbreitung von
Massenvernichtungswaffen beteiligt zu sein.
UNV Unverified List
Auf dieser Liste werden Personen gefiihrt, bei denen Zweifel besteht, ob diese fir den
Bezug von US-Produkten geeignet sind. Es handelt sich um eine Art Warnliste. Es ist
sicherzustellen, dass die Guter nicht fUr eine verbotene Endverwendung eingesetzt
werden.
LSDP List of Statutorily Debarred Parties
Hier gehen ein Verstof3 und eine Verurteilung nach dem Waffenexport-Kontrollrecht fur
die natrliche oder juristische Person voraus.
LADP List of Administratively Debarred Parties
Der stellvertretende Staatssekretar fiir politisch-militarische Angelegenheiten kann be-
stimmte Personen oder Organisationen vom Handel mit Rustungsgutern ausschlieRen.
NPS Nonproliferation Sanctions
Atomwaffen-Sperrvertrag
Australische DFAT AU- | Department of Foreign Affairs and Trade
Sanktionslisten AUSTRALIA | bie konsolidierte Liste ist eine Liste aller Personen und Einrichtungen, die gezielten Fi-
nanzsanktionen nach australischem Sanktionsrecht unterliegen. Bei den aufgefiihrten
Personen kann es sich um australische Staatsbiirger, auslandische Staatsangehdrige
oder Personen mit Wohnsitz in Australien oder Ubersee handeln.
Vereinigtes HMT Her Majesty's Treasury
Konigreich Konsolidierte Liste der Finanzsanktionsziele in GroRbritannien
Schweiz SEC SECO State Secretariat for Economic Affairs
Sanktionsliste des Staatssekretariats fur Wirtschaft SECO Sanktionen
UN - UNS United Nations Security Council Consolidated List

Sanktionsliste des Sicherheitsrates der Vereinten Nationen




Marlin Compliance Screening

MARLIN SUITE FUR SAP

= Data Governance
fir Debitor, Kreditor, Geschaftspartner,
Materialstamm und weitere Objekte

= Geschadftspartner-ldentifizierung
Match der Eingabe mit einer internationalen
Firmendatenbank

= Datenanreicherung, u. -aktualisierung
Firmierung, Anschrift, Steuernummer,
Marketing-Merkmale, Mutterkonzern

= Kundenhierarchie anzeigen und anlegen

= Bonitatspriifung
Anbindung an das Kreditmanagement FCSM

= Dublettenpriifung Materialstamm Dialog,
fehlertolerante Suche

= USt.-ID-Priifung
Dialog, Bestand, FI- u. SD-Belege

= Adressvalidierung
Normierung, Korrektur, Geodaten

= Sanktionslistenpriifung
Dialog, Bestand, Bewegungsdaten

= PEP-Listen-Priifung
Dialog, Bestand, Bewegungsdaten

= Data Sanctions
Webservice zum Import der Sanktionslisten fur die
Marlin Produkte | CSV-, XML-, SAP GTS-Format

= Suchtechnologie
Scarus Data Quality Server, Thesaurus,
Transkription, Geschaftsformerkennung,
Umrechnung Mafeinheiten

= Dublettenpriifung Geschaftspartner
Dialog, Bestand, CSV, Kopfdubletten-
bestimmung

= Kopieren von Organisationssichten
Buchungskreis, EK-Org., VK-Org.

Fundierte Beratung und
praxiserprobte, solide Produkte

Mit der Produkt-Suite Marlin fir SAP Ldsungen und
Scarus fur Non-SAP-Systeme hat die ISO einen ganzheitli-
chen Losungsansatz flr Datenqualitat geschaffen. Mit
tber 500 SAP Installationen (ERP, CRM, IS, S/4HANA)
bieten wir eine zuverlassige Projektabwicklung und erst-
klassige Kompetenzen im Data Quality- und Master Data
Management-Umfeld. Je nach Anforderung erganzen wir
unser Spektrum durch die Zusammenarbeit mit anderen
Data-Quality-Experten, die WEB-Services, Content oder
Technologien zuliefern.

ISO Professional Services GmbH

EichendorffstraRe 33
90491 Nirnberg
Tel. +49 911 - 99 594-0

info@iso-gruppe.com | www.iso-gruppe.com

iso-gruppe.com

VORTEILE

= in SAP integrierte Losung
= fir S/4AHANA, SAP ERP

= |SO stellt eigene Listen tUber Webservice zur
Verfligung

= sprachenunabhangige Screening Technologie

= Webservice zur Anbindung weiterer Systeme
(Portal, SRM, CRM)

= Prifung von CSV Listen

- Ein Unternehmen der ISO-Gruppe -

ISO-Gruppe weltweit
Osterreich | Kanada | Polen
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